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UTICAJ VESTACKE INTELIG ENCIJE NA ZASTITU
PODATAKA O LICNOSTI

Apstrakt

Tehnologije vestacke inteligencije (V1) ubrzano napreduju, oslanjajuci se
na velike kolicine podataka kako bi se razvijale i pruzale inovativne usluge.
VI je nasla primenu u prakticno svim sektorima privrede, kao i u
svakodnevnom Zivotu, a gorivo na kome zasniva svoj rast je eksploatacija
podataka. Medu tim podacima, najbitnije mesto zauzimaju podaci o
licnosti, ¢ija obrada mora biti u skladu sa Zakonom o zastiti podataka o
licnosti, odnosno sa OpStom Uredbom o zastiti podataka o licnosti (GDPR).
Donosenjem Uredbe o vestackoj inteligenciji, koja je stupila na snagu 1.
avgusta 2024. godine, postavljeni su novi regulatorni okviri za razvoj i
upotrebu sistema vestacke inteligencije u Evropskoj uniji. lako su ovi zakoni
specificni za razlicite aspekte obrade podataka, njihova primena u
kontekstu vestacke inteligencije neizbezno se preplice, postavljajuci pravne
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izazove za pruZaoce i korisnike sistema VI. Kada su u pitanju podaci o
licnosti, OpSta uredba o zastiti podataka o /icnosti (GDPR), predstavlja akt
najvise pravne snage u Evropskoj uniji. Medutim, da bi se obezbedila
uskladenost (eng. ““‘compliance’), prilikom stavljanja u upotrebu sistema
vesStacke inteligencije vazno je primeniti oba propisa.

Kljucne reci: vestacka inteligencija, zastita podataka o licnosti, GDPR,
automatizovana obrada podataka, minimizacija obrade podataka,
transparentnost

JEL klasifikacija: K10, K36, L80, 033

Uvod

Predmet ovog rada jeste uticaj sistema veStacke inteligencije na
zaStitu podataka o li¢nosti. Posebno ¢e se analizirati koristi, ali i
neminovni Stetni uticaji i posledice koje drustvo moZe imati. Analiza
¢e obuhvatiti odnos Uredbe o veStackoj inteligenciji prema zastiti
podataka o li¢nosti, kao i odnos te Uredbe sa GDPR-om i naSim
Zakonom o zastiti podataka o licnosti.

Clanak koristi kombinaciju pravno-dogmatske, komparativne i
interdisciplinarne metodologije (obuhvataju¢i eticke i tehnoloske
aspekte), kako bi se pruZila sveobuhvatna analiza uticaja VI na
za§titu podataka o licnosti.

Plan razvoja vesStaGke inteligencije u Srbiji je regulisan
neobavezuju¢im dokumentom - Strategijom za razvoj vestacke
inteligencije za period od 2020-2025. lako jo$ nije istekao rok
primene prve strategije, bez zavrSnog izveStaja o ostvarenim
ciljevima, pomalo iznenada, u javnoj raspravi se tokom juna 2024.
godine naSla nova Strategija za novi petogodisnji period od 2024—
2030. godine.

Regulatorni okviri koji se odnose na eticke i pravne aspekte
primene VI moraju posti¢i odgovaraju¢i balans izmedu zastite
gradana i podsticanja inovacija. lako razvoj VI donosi mnogobrojne
prednosti, istovremeno postavlja i znaCajne izazove, kako na
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individualnom, tako i na drustvenom nivou. Kao $to je istaknuto u
jos uvek vazecoj Strategiji, kako bi se osigurala dostupnost,
bezbednost i ravhomerna primena VI, te izgradilo poverenje drustva
prema ovoj tehnologiji, neophodno je da se tehnolo3ki napredak prati
odgovornim promisljanjem i pravovremenim reSavanjem izazova
koji prate razvoj i implementaciju VI. Strategija identifikuje
nekoliko klju¢nih zahteva, medu kojima su: ljudska intervencija i
nadzor, tehniCka robustnost 1 sigurnost, zaStita privatnosti i
upravljanje podacima, transparentnost, raznolikost, pravednost i
nediskriminacija, dobrobit za drustvo i zastita zivotne sredine, kao i
odgovornost. Takode, otvoreni podaci predstavljaju neophodan
resurs za dalji razvoj vesStacke inteligencije.

Algoritmi vestacke inteligencije se masovno primenjuju radi
povecanja efikasnosti mnogih poslovnih modela, kao i u
,.blockchain* tehnologijama.

Koris¢enje ,blockchain®“ platforme takode omogucava
unapredeno donosenje odluka zasnovanih na podacima, zahvaljujuci
integraciji sa analitickim alatima i alatima veStacke inteligencije.
Ovo omogucava kompanijama ne samo da reaguju na trenutne
trendove, ve¢ i da predvidaju buduée promene u preferencijama
potrosaca i uslovima na trzistu. [8, str. 55-95].

Kako bi se unapredile tehnologije vesStacke inteligencije i
masinskog ucenja, potrebna je velika koli¢ina podataka, koja moze
ukljucivati i podatke o li¢nosti. Uredba o vestackoj inteligenciji,
stupivsi na snagu 1. avgusta 2024. godine, uvodi u Evropsko pravo
obavezuju¢i okvir za razvoj i upotrebu sistema V1. Medutim, kada su
u pitanju podaci o li¢nosti, jo§ uvek je neophodno uskladivanje sa
Opstom uredbom o zastiti podataka (GDPR).

Kreatori Uredbe pokusali su da pronadu balans izmedu primene
vestacke inteligencije u svakodnevnom zivotu i zastite bezbednosti i
ljudskih prava putem pristupa koji se zasniva na rizicima (risk-based
aproach), te se moze razlikovati primena vestacke inteligencije koja
predstavlja neprihvatljiv rizik, visok rizik i nizak ili minimalan rizik.
Rec¢ je, zapravo, o horizontalnom regulatornom okviru prema kojem
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se kreiranje, uvodenje na trziSte i primena sistema veStacke
inteligencije odreduje na osnovu rizika koji takvi sistemi
predstavljaju za bezbednost i zdravlje ljudi i osnovna prava. Tako je
primena veStacke inteligencije koja predstavlja neprihvatljiv rizik
zabranjena, osim u izuzetnim slucajevima. U Aneksu III Predloga
uredbe su navedene oblasti u kojima primena vesStacke inteligencije
predstavlja visok rizik. To su, na primer, primena sistema veStacke
inteligencije prilikom ocenjivanja ucenika/studenata, procenjivanja
kreditne sposobnosti, ocenjivanja prilikom zasnivanja radnog
odnosa, sistemi za nadzor (sistemi za prepoznavanje lica), prilikom
utvrdivanja verodostojnosti putnickih dokumenata (migracije, azil i
kontrola granica), prilikom primene prava na odredene Cinjenice
(pravosude i demokratski procesi) [7, str. 1-11].

Uredba koja sadrzi odredbe i o etickim standardima je naisla na
Siroko odobravanje, te se smatra da ima potencijal da postane lider u
oblasti pravne regulative vestacke inteligencije na globalnom nivou,
odnosno da postane tzv. “superregulator” [1, str.1]. Naglasak bi,
medutim, prema jednom misljenu, trebalo staviti na ¢injenicu da je
intencija Evropske unije da jasno zaStiti vladavinu prava od
“vladavine tehnologije” [1, str.1]. Namera je da ovaj pravni okvir
sadrzi harmonizovana pravila koja su i u saglasnosti sa postoje¢im
instrumentima zaStite ljudskih prava u Evropskoj uniji i pravnom
regulativom EU koja se odnosi na zastitu podataka, zastitu potroSaca,
zabranu diskriminacije i rodnu ravnopravnost [ 11, str. 2-6].

Sa druge strane, u maju mesecu 2024. godine je oformljena
radna grupa za donoSenje srpskog, odnosno domaceg Zakona o
vestackoj inteligenciji, koja je najavila da ¢e nacrt teksta zakona bitu
pripremljen i stavljen na javnu raspravu u roku od godinu dana. Za
ocekivati je da ¢e tekst naSeg zakona biti u velikom procentu
uskladen sa Uredbom o vestackoj inteligenciji, zbog obaveza koji je
Srbija preuzela po Sporazumu o stabilizaciji i pridruZivanju.

1. Rizici
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Hrane¢i se privatnim podacima, algoritmi se pojavljuju kao novi
subjekti moc¢i kojima nedostaje transparentnost, a vrlo cesto i
objektivnost. Njihov uticaj je prisutan u svim sferama drustva, jer se
koriste ne samo za funkcionisanje drustvenih mreza i drugih
platformi, ve¢ i u bezbednosnim, finansijskim, zdravstvenim i
drugim institucijama [4, str. 41]. Oni su problemati¢ni upravo zbog
toga Sto nisu ni objektivni ni neutralni, ve¢ su veoma ¢esto pristrasni
i skloni diskriminatornim praksama [3, str. 298-316; 2, str. 1].
Medutim, kljuni argument koji osporava eticnost algoritamske
kulture je taj da su algoritmi ,tajni” mehanizmi Kkoji na
netransparentan nacin tumace i oblikuju podatke, a zatim na osnovu
tih tumacenja donose odredene odluke [4, str. 41].

Jedan od izazova su i druStveni i organizacioni stavovi prema
tehnologiji  [12, str. 339]. Dalje, VI moZe narusiti privatnost i
slobodu gradana, naroCito kada je u pitanju javna bezbednost.
Organizacije poput policije i avio-kompanija mogu prikupljati
osetljive podatke gradana. Gradani svakodnevno ustupaju kontrolu
nad privatnim informacijama. Vlade mogu Koristiti te informacije u

.....

......

uredaja i druge elektronike, i ekstrapolira ih, tako da profesionalci
mogu donositi odluke zasnovane na tim podacima. UgroZavanje
privatnosti predstavlja, dakle, prvi izazov. Povecana upotreba
automatizovanih sistema i veStacke inteligencije izlazZe klijente riziku
gubitka privatnosti. Kompanije su u moguénosti da uporede kupovno
ponasanje svojih kupaca, zbog ¢ega su kupci u opasnosti da pronadu
ove informacije u javnhom domenu ili da budu ,prodati“ drugim
zainteresovanim stranama. Takode, prodavci mogu otkriti da su
njihovi prethodno personalizovani podaci koji ¢ine osnovu njihovih
odnosa sa kupcima sada lako dostupni drugim delovima kompanije,
smanjujuci njihovu efikasnost [6, str. 2].

2. Obuhvat Uredbe o vestackoj inteligenciji i GDPR-a
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Uredba o vestackoj inteligenciji reguli$e razvoj, plasman, pustanje u
upotrebu i koriS¢enje sistema VI, dok GDPR pokriva obradu
podataka o li¢nosti bez obzira na vrstu tehnologije kori§¢ene u tom
procesu. Kada sistemi VI Kkoriste podatke o li¢nosti za treniranje
modela ili kada se ti podaci obraduju tokom njihove upotrebe, obe
uredbe postaju primenljive. Sto se ti¢e liénog obuhvata, Uredba o
vestackoj inteligenciji cilja pruzaoce i korisnike sistema VI. U
kontekstu GDPR-a, ti isti pruzaoci i Kkorisnici su rukovaoci i
obradivaci podataka, odgovorni za poStovanje pravila o zakonitosti
obrade.

Tacka sedamdeset jedan Preambule, kao i1 ¢lan dvadeset dva
Opste uredbe o zadtiti podataka o li¢nosti EU direktno obuhvata
algoritamsko donosenje odluka. U njoj se utvrduje pravo pojedinca
da zahteva da se na njega ne odnosi odluka doneta isklju¢ivo na
osnovu automatizovane obrade podataka koja proizvodi pravne
posledice za njega ili koja na njega znacajno utice. Navedeni su
primeri odbijanja kredita putem interneta ili prakse zapoSljavanja
putem interneta. Ovakva automatizovana obrada podataka ukljucuje
izradu profila, odnosno procenjivanje licnih karakteristika pojedinca,
posebno onih vezanih za rezultate na poslu, ekonomsko stanje,
zdravlje, licne preferencije ili interese, pouzdanosti ili ponasanja,
lokacije ili kretanja, kada ona proizvodi pravne posledice koje se
odnose na pojedinca ili na njega uti¢u. Medutim, donosenje odluka
koje se temelji na takvoj obradi, Sto ukljucuje i izradu profila, moze
biti dopusteno ako to dozvoljava pravo EU ili pravo drzave ¢lanice
kojem podleze obradivac podataka, izmedu ostalog, u svrhe prac¢enja
i spreCavanja prevare i1 poreske utaje, u skladu s propisima,
standardima i preporukama institucija EU ili nacionalnih organa. Na
na taj nacin se osigurava bezbednost i pouzdanost usluge koju pruza
obradiva¢ podataka ili ako je neophodno za sklapanje ili izvrSavanje
ugovora izmedu pojedinca i obradivaca ili kada je pojedinac izricito
dao svoju saglasnost. [10, str. 15-47].

3. Primena oba pravila
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Obzirom na razliku u obuhvatu GDPR-a i Uredbe o vestackoj
inteligenciji, potrebno je odrediti koji propis se primenjuje u datoj
situaciji kako bi se osigurala uskladenost. Kada podaci o li¢nosti
sluZe treniranju sistema VI, pruZalac mora obezbediti da obrada bude
u skladu sa oba pravila. Na primer, rukovalac podacima mora
osigurati da su podaci kori$¢eni u skladu sa legitimnim pravnim
osnovama definisanim u GDPR-u, kao i da je svrha njihove obrade
jasno definisana. U nastavku je izneto nekoliko razli¢itih scenaria i
primera kumulativne primene Uredbe o VI, odnosno GDPR-a, kao i
oni u kojima je primena iskljuciva, odnosno u kojima primene nema.

Tabela 1. Primenljivost Uredbe o uredbe o VI u odnosu na GDPR

Da li je primenljiva

Scenario Primer Uredba o VI ili
GDPR?
Pruzaoci  zdravstvenih
Podaci o li¢nosti sufjusluga koriste sistem VI||Primenjuju  se i
potrebni za razvoj ililijjza analizu medicinskih||{Uredba o vestackoj
kori$éenje sistema V1 kartona  pacijenata i||inteligenciji i GDPR
preporuku terapija
Kompanija za logistiku
. .. llkoristi VI za optimizaciju||, . .
Podaci o li¢nosti nisu L " Primenuje se samo
. . llupravljanja skladistem na s
potrebni za razvoj ni Uredba o vestackoj
NS osnovu  podataka  of._ "
koriséenje sistema VI . . inteligenciji
proizvodima, bez obrade
podataka o li¢nosti
Podaci o liénosti se||Univerzitetski istrazivaé
obraduju za razvoj ilijobraduje podatke Primeniuie se samo
koris¢enje sistema VI||studenata za akademska I

koji nije predmet Uredbe
o vestackoj inteligenciji

istraZivanja bez
komercijalne svrhe

GDPR
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Podaci 0 li¢nosti nisu
potrebni za razvoj ili||Sistem VI se koristi u|[Nisu primenljivi ni
koris¢enje VI sistemallodbrambenoj industriji zal|{Uredba o vestackoj
koji nije predmet Uredbe|lobradu geolokacije terena||inteligenciji ni GDPR
o vestackoj inteligenciji

lzvor: autor

4. Pomirenje nadela minimizacije sa potrebom za masovnom
obradom podataka

Sistemi VI, naroCito oni zasnovani na masinskom ucenju, cesto
zahtevaju velike koli¢ine podataka za treniranje. Medutim, ¢l. 5.
Zakona o zaStiti podataka o li¢nosti propisuje neéelo minimizacije,
Sto znaci da rukovalac mora osigurati da se koristi samo onoliko
podataka koliko je neophodno za postizanje odredene svrhe.

Na primer, za razvoj sistema VI koji se koristi za analizu
specifi¢ne bolesti, nije potrebno koristiti podatke o celoj populaciji,
ve¢ samo o onoj Koja je obolela od date bolesti. Ukoliko je moguce,
preporucuje se kori§¢enje pseudonimizovanih baza podataka, kako bi
se smanjila mogucnost zloupotrebe podataka o li¢nosti.

GDPR u ¢lanu 25. st. 1. ukazuje na potrebu pseudonimizacije u
kontekstu tehnoloSkog razvoja Sto VI tehnologije svakako jesu.
Rukovalac, uzimajuéi u obzir najnovija tehnolodka dostignuéa,
troskove sprovodenja, kao i prirodu, obim, kontekst i svrhu obrade,
te rizike za prava i slobode fizickih lica, primenjuje odgovarajuce
tehni¢ke 1 organizacione mere, kao $to je pseudonimizacija. Te mere
su osmifljene radi efikasnog sprovodenja nacela zaStite podataka,
uklju¢ujuéi i minimizaciju obrade, i obezbeduju zastitu prava lica na
koja se podaci odnose, u skladu sa zahtevima ove uredbe.

Clan 10. Uredbe o veStatkoj inteligenciji spominje
pseudonimizaciju u odeljku koji se odnosi na visokorizi¢ne Sisteme
VI i obradu posebne kategorije podataka o li¢nosti. Dobavljaci
visokoriziénih sistema veStaCke inteligencije mogu izuzetno
obradivati posebne kategorije podataka o li¢nosti radi otkrivanja i
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ispravljanja pristrasnosti, pod uslovom da ne postoji drugi delotvoran
nacin za postizanje tog cilja, te da se obrada sprovodi uz tehnicka
ograni¢enja ponovne upotrebe podataka i primenu najsavremenijih
mera sigurnosti, uklju¢ujuci pseudonimizaciju. Ova obrada mora biti
u skladu sa relevantnim propisima, GDPR-om, Policijskom
direktivom i drugim merodavnim dokumentima.

5. Pravo na informisanost lica ¢iji se podaci obraduju
(transparentnost sistema V1)
Tajnost rada algoritama objasnjava se, sa jedne strane, tehni¢kim
osobinama algoritama koji su zapravo veoma kompleksni sistemi, a,
sa druge, time 5to je diskrecija neophodna kako bi se kompanija koja
ih koristi zastitila; na primer, kompanija Facebook S§titi tajnu
funkcionisanja algoritama zato $to bi u suprotnom moglo do¢i do
zloupotreba [4, str. 41]. Kritike na rac¢un rada algoritama usmerene
su, dakle, na to $to su algoritmi po prirodi potpuno neprozracne ,,crne
kutije”, pa je samim tim njihova mo¢ da donose odluke
problemati¢na [9, str. 568-571].

Nadzor, dakle, sa pojavom ovih novih informacionih tehnologija
i internet medija postaje algoritamski, neproziran i tajan. On je
povezan sa jednim potpuno novim oblikom kontrole koja viSe nije
vezana za ljudski faktor, ve¢ za vestacku inteligenciju koja na
netransparentan nacin koristi privatne podatke. PokuSaji da se
algoritamska obrada podataka ograni¢i tako da se zasStite ljudska
prava i slobode ostaju nedovr3eni. Jedan od mehanizama za zaStitu
prava na privatnost u pogledu algoritamske obrade podataka
predstavlja Opsta uredba Evropske unije o zastiti podataka o li¢nosti,
medutim, on je problemati¢an upravo zbog toga Sto algoritmi imaju
osobine crne kutije, pa je samim tim tehnicki previse zahtevno da se
uopSte omoguéi princip transparentnosti definisan u ovom pravnom
dokumentu [5, str. 19-47].

Uredba o vestackoj inteligenciji u recitalu 27. govori o
transparentnositi sistema VI, ukazuju¢i u tom pogledu na shodnu
primenu GDPR-a i Policijske direktive prilikom obrade podataka o
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licnosti. Transparentnost podrazumeva da se sistemi veStacke
inteligencije razvijaju 1 koriste na mnacin koji omogucava
odgovarajucu sledljivost i objasnjivost, uz istovremeno informisanje
lica o tome da komuniciraju ili su u interakciji sa sistemom veStacke
inteligencije, kao i propisno informisanje subjekata koji uvode takav
sistem o njegovim sposobnostima i ograni¢enjima. Takode, lica na
koja sistem veStaCke inteligencije utiCe moraju biti obaveStena o
svojim pravima. lako su sistemi VI ¢esto slozeni i neprozirni, GDPR
zahteva od rukovalaca da lica ¢iji se podaci obraduju budu jasno i
precizno informisana o svim aspektima obrade. To ukljucuje
informisanje o naéinu rada sistema VI i njegovom potencijalnom
uticaju na prava i slobode pojedinaca. Primera radi, ukoliko sistem
automatski donosi odluke koje imaju pravne posledice po pojedince,
rukovalac je duzan da pruzi dovoljno informacija o sistemu koji stoji
iza tih odluka i o posledicama obrade.

Zakljucak

Razvoj i1 primena vestacke inteligencije nuzno zavise od koriS¢enja
velikih koli¢ina podataka, §to stvara izazov u uskladivanju sa
vazeéim propisima o zastiti podataka o licnosti. Primena oba zakona
— Zakona o vestackoj inteligenciji i GDPR-a — zahteva paZljivu
procenu svrhe i obima obrade podataka o li¢nosti, kao i postizanje
ravnoteze izmedu potrebe za koriS¢enjem velikih baza podataka o
licnosti i nacela minimizacije njihove upotrebe. Osiguranje
transparentnosti i pruzanje adekvatnih informacija licima ¢&iji se
podaci obraduju klju¢ni su koraci u ostvarivanju zakonite obrade.
Radi pomirenja ove dve krajnosti neophodno bi bilo pronaédi fini
balans kako bi se osigurala zastita podataka o li¢nosti, sa jedne
strane, kao i nesmetan razvoj naprednih tehnologija, sa druge strane.
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THE IMPACT OF ARTIFICIAL INTELLIGENCE ON
PERSONAL DATA PROTECTION

Abstract

Artificial intelligence (Al) technologies are rapidly advancing, relying on
vast amounts of data in order to evolve and provide innovative services. Al
has found applications in practically all sectors of the economy, as well as
in everyday life, while the fuel driving its growth is the exploitation of
various types of data. Among these, personal data holds the most significant
position, and its processing must comply with the Personal Data Protection
Act, as well as the General Data Protection Regulation (GDPR). With the
adoption of the Artificial Intelligence Regulation, which came into effect on
August 1, 2024, new regulatory frameworks have been established for the
development and use of Al systems within the European Union. Although
these laws are specific to different aspects of data processing, their
application in the context of artificial intelligence inevitably overlaps,
presenting legal challenges for both Al system providers and users. When it
comes to personal data, the General Data Protection Regulation (GDPR)
remains the highest legal authority in the European Union. However, to
ensure compliance when deploying Al systems, it is important to apply both
regulations.

Keywords: artificial intelligence, personal data protection, GDPR,
automated data processing, data processing minimization, transparency.
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